Avrupa Birligi ‘Genel Veri Koruma
Yonetmeligi'nin Temel Esaslari

1. Genel Veri Koruma Yonetmeligi: giris

Genel Veri Koruma Yonetmeligi (General Data Protection Regulation-GDPR),
diinyadaki en kati gizlilik ve glvenlik dizenlemesidir. Bu Yonetmelik, Avrupa
Birligi (AB) tarafindan hazirlanmis ve kabul edilmis olmasina ragmen, AB’deki
insanlari hedefledikleri veya bunlarla ilgili verileri topladiklari siirece her yerde
kuruluglara yukimlilikler getirmektedir. Anilan Yonetmelik, 25 Mayis 2018
tarihinde vyururlige girmistir. GDPR, gizlilik ve glivenlik standartlarini ihlal
edenlere on milyonlarca avroya varan agir para cezalari uygulayacaktir.

GDPR ile Avrupa, daha fazla insanin kisisel verilerini bulut hizmetlerine emanet
ettigi ve ihlallerin glinlik olarak gerceklestigi bir zamanda veri gizliligi ve glivenligi
konusundaki kararli durusunun sinyallerini vermektedir. Diizenlemenin kendisi
bliyik, genis kapsamli ve ayrintilara olduk¢a acik oldugundan, GDPR
uyumlulugunu 6zellikle kiiciik ve orta dlcekli isletmeler (KOBI; small and medium-
sized enterprises-SMEs) icin goz korkutucu bir olasilik haline getirmektedir.

Ozel hayatin gizliligi hakki, esasen 1950 tarihli Avrupa insan Haklari
Sozlesmesi’'nin  (European Convention on Human Rights) bir parcasi
olup, “Herkesin 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi
hakki vardir.” AB bu temelden hareketle bu hakkin korunmasini mevzuat yoluyla
saglamaya calismistir.

Teknoloji ilerledikce ve internet icat edildiginde, AB modern korumalara olan
ihtiyaci fark etmistir. Boylece 1995 yilinda, her Uye devletin kendi uygulama
yasasini temel aldigi minimum veri gizliligi ve glivenlik standartlarini belirleyen
Avrupa Veri Koruma Direktifini (European Data Protection Directive) ¢cikarmistir.
Ancak internet, bugiin oldugu gibi Hoover verilerine déniismeye baslamis ve
1994 yilinda ilk simge reklam (banner ad) ¢evrimici olarak yayinlanmistir. 2000
yilinda, finansal kurumlarin ¢ogu cevrimici bankacilik hizmetini sunmus, 2006
yilinda da Facebook halka acilmistir. 2011’de bir Google kullanicisi, elektronik
postalarini (e-posta) taradigi icin sirkete dava a¢mistir. Bundan iki ay sonra,
Avrupa’nin veri koruma makami, AB’nin “kisisel verilerin korunmasi konusunda
kapsamli bir yaklasima” ihtiyaci oldugunu ilan etmis ve 1995 tarihli direktifi
glncelleme ¢alismalari baslamistir.

GDPR, Avrupa Parlamentosu’ndan gectikten sonra 2016 yilinda yirirlige girdi
ve 25 Mayis 2018 tarihi itibariyla tim kuruluslarin uyumlu olmasi zorunlu oldu.



2. GDPR: kapsam, cezalar ve temel tanimlar

ilk olarak, AB vatandaslari veya sakinlerinin kisisel verileri islendiginde veya bu
kisilere mal veya hizmet sunuldugunda, AB’de olunmasa bile GDPR huktmleri
gecerlidir.

ikincisi, GDPR’yi ihlal etmenin cezalari cok yiiksektir. En fazla 20 milyon avro veya
kiiresel gelirin %4’ (hangisi daha yliksekse) olan iki asamali ceza vardir, ayrica
veri 6zneleri zararlar igin tazminat talep etme hakkina sahiptir.

GDPR, bir dizi yasal kavrami uzun uzadiya tanimlamaktadir. Asagida en dnemli
olanlardan bazilari verilmistir:

Kisisel veriler (Personal data): Kisisel veriler, kimligi dogrudan veya
dolayli olarak belirlenebilen bir kisiyle ilgili her tiirli bilgidir. isimler ve e-
posta adresleri acik¢a kisisel verilerdir. Konum bilgileri, etnik kdken,
cinsiyet, biyometrik veriler, dini inanclar, web cerezleri ve siyasi gorusler
de kisisel veriler olabilir. Birinin kimligini belirlemek nispeten kolaysa,
takma adli veriler de tanimin kapsamina girebilir.

Veri isleme (Data processing): Otomatik veya manuel olsun, veriler
Uzerinde gergeklestirilen herhangi bir islemdir. Metinde belirtilen 6rnekler
arasinda toplama, kaydetme, dizenleme, yapilandirma, depolama,
kullanma, silme... yani temelde her sey sayilabilir.

Veri konusu (Data subject): Verileri islenen kisidir. Bunlar mdisteriler
veya site ziyaretgileridir.

Veri denetleyicisi (Data controller): Kisisel verilerin neden ve nasil
islenecegine karar veren kisidir. Kurulusta verileri isleyen bir sirket sahibi
veya calisanidir.

Veri islemcisi (Data processor): Bir veri denetleyicisi adina kisisel verileri
isleyen Uclincl taraftir. GDPR’nin bu kisi ve kuruluslar icin 6zel kurallari
vardir. Tresorit gibi bulut sunucularini veya Proton Mail gibi e-posta servis
saglayicilarini igerebilirler.

3. Veri koruma ilkeleri
Veriler isleniyorsa, bunun Madde 5.1-2'de belirtilen yedi koruma ve hesap
verebilirlik ilkesine gore yapilmasi gerekir:

1.

Yasallk, adalet ve seffaflik (lawfulness, fairness and
transparency): isleme, veri sahibi icin yasal, adil ve seffaf olmalidir.

. Amag¢ sinirlamasi (purpose limitation): Veriler toplandiginda veri

sahibine acgikca belirtilen mesru amacglar icin islenmelidir.

Asgari veri (data minimization): Belirtilen amaclar icin yalnizca kesinlikle
gerekli oldugu kadar veri toplanmali ve islenmelidir.

Dogruluk (accuracy): Kisisel veriler dogru ve glincel tutulmalidir.



5. Depolama sinirlamasi (storage limitation): Kisisel tanimlayici verileri
yalnizca belirtilen amacg icin gerekli oldugu stirece saklanabilmelidir.

6. Biitlinliik ve gizlilik (integrity and confidentiality): isleme, uygun
givenlik, butinlik ve gizliligi saglayacak sekilde yapilmaldir (6rnegin
sifreleme kullanilarak).

7. Hesap verebilirlik (accountability): Veri denetleyicisi, GDPR’nin tim bu
ilkelere uygunlugunu gosterebilmekten sorumludur.

4. Hesap verebilirlik

GDPR, veri denetleyicilerinin GDPR uyumlu olduklarini kanitlayabilmeleri
gerektigini soylemektedir. Bu, gerceklerden sonra yapilabilecek bir sey degildir:
GDPR ile uyumlu oldugu dustndliyor ancak nasil oldugu gosterilemiyorsa, o
zaman GDPR uyumlu degildir. Bunu yapmanin yollari arasinda:

« Ekibe veri koruma sorumluluklarinin belirlenmesi.

o Toplanilan verilere, nasil kullanildigina, nerede saklandigina, hangi
calisanin bundan sorumlu olduguna vb. iliskin ayrintili belgelerin
saklanmasi.

o Personelin egitilmesi ve teknik ve organizasyonel giivenlik dnlemlerinin
uygulanmasi.

« Verileri islemek (izere sdzlesme yapilan Gciinci taraflarla Veri isleme
sOzlesmeleri imzalanmasi.

5. Veri giivenligi

“Uygun teknik ve organizasyonel onlemleri” uygulayarak verilerin givenli bir
sekilde islenmesi gerekir. Teknik o©nlemler, calisanlarin kisisel verilerin
depolandigi hesaplarda iki faktorli kimlik dogrulama (two-factor authentication)
kullanmasini zorunlu kilmaktan uctan uca sifreleme (end-to-end encryption)
kullanan bulut saglayicilariyla yapilan s6zlesmelere kadar her seyi ifade eder.
Kurumsal onlemler, personel egitimleri, calisan el kitabina bir veri gizliligi
politikasi eklemek veya kisisel verilere erisimi yalnizca kurulusta buna ihtiyaci
olan calisanlarla sinirlamak gibi seylerdir. Bir veri ihlali varsa, veri sahiplerine
bildirmek veya ceza almak icin 72 saat vardir. (Verileri bir saldirgan icin kullanissiz
hale getirmek icin sifreleme gibi teknolojik glvenlik dnlemleri kullanilirsa, bu
bildirim ylkimltliglinden feragat edilebilir.)

6. Tasarim ve varsayilan olarak veri korumasi

Bir kurulusta yapilan her sey, “tasarim geregi ve varsayilan olarak” (by design and
by default) veri korumay dikkate almalidir. Pratik olarak bu, herhangi bir yeni
arin veya faaliyetin tasariminda veri koruma ilkelerini g6z ©niinde
bulundurmaniz gerektigi anlamina gelir. GDPR, bu ilkeyi Madde 25’te



kapsamaktadir. Ornegin, bir sirket icin yeni bir uygulama baslatildigini
varsayalim. Uygulamanin kullanicilardan hangi kisisel verileri toplayabileceginin
dislintlmesi, ardindan veri miktarini en aza indirmenin yollarinin ve bunlarin en
son teknolojiyle nasil glivence altina alinacaginin distiniilmesi gerekir.

7. Verileri islemeye izin verilmesi

GDPR madde 6, kisi verilerinin islenmesinin yasal oldugu durumlari
listelemektedir. Asagidakilerden biriyle hakh ¢ikarilmadigi siirece, birinin kisisel
verilerine dokunmak dahi disintlmemelidir (toplanmamali, saklanmamali,
reklamcilara satilmamali):

1. Veri sahibi, verileri islemek icin 6zel ve net bir onay (a¢ik riza;
unambiguous consent) vermistir (Ornegin, pazarlama e-posta listesine
kayit olundu).

2. Veri sahibinin taraf oldugu bir sézlesmeyi akdetmeye (to enter into a
contract) hazirlanmak icin isleme gereklidir. (Ornegin, milki mustakbel
bir kiraciya kiralamadan 6nce bir ge¢mis kontroliiniin yapilmasi gerekir).

3. Yasal bir yiikiimliiliige uymak (to comply with a legal obligation) igin
islenmesi gerekir (Ornegin, tilkedeki mahkemeden bir emir alinirsa).

4. Birinin hayatinin kurtarilmasi (to save somebody’s life) icin verilerin
islenmesi gerekir (Ornegin, bunun ne zaman gecerli oldugu muhtemelen
bilinir).

5. Kamu yararina bir gérevi yerine getirmek (to perform a task in the
public interest) veya bazi resmi islevleri yerine getirmek icin isleme
gereklidir. (Ornegin 6zel bir ¢cdp toplama sirketiyse).

6. Birinin kisisel verilerini islemek icin mesru/yasal bir menfaatin (legitimate
interest) var olmasi gerekir. Bu, en esnek yasal dayanaktir, ancak “veri
sahibinin temel hak ve 6zgurlikleri”, 6zellikle bir cocugun verileriyse, her
zaman cikarlari gecersiz kilar (Burada bir 6rnek vermek zordur, ¢clinkii dava
icin gbz onlinde bulundurulmasi gereken cesitli faktorler vardir.).

Veri islemenin yasal dayanagi belirlendikten sonra, bu temelin belgelenmesi ve
veri sahibinin bilgilendirilmesi gerekir (seffaflik/transparency). Daha sonra
gerekce degistiriimeye karar verilirse, iyi bir nedenin olmasi, bu nedenin
belgelenmesi ve ilgili kisiye bildirilmesi sarttir.

8. Razi olmak (consent)

Bir veri sahibinin bilgilerini islemek icin rizasini neyin olusturduguna dair kati yeni
kurallar vardir. Riza “6zgiirce verilmis, 6zellikli, bilgilendirilmis ve ag¢ik
olmalidir” (freely given, specific, informed and unambiguous). Muvafakat
talepleri “diger hususlardan ag¢ik¢a ayirt edilebilir” (clearly distinguishable from
the other matters) olmali ve “ac¢ik ve sade bir dille” (clear and plain language)



sunulmalidir. Veri sahipleri, daha once verdikleri onayi istedikleri zaman geri
cekebilir ve onlarin kararina saygi gésterilmesi gerekir. islemenin yasal dayanagi
diger gerekcelerden biriyle degistirilemez. 13 yasindan kiglik ¢ocuklar ancak
ebeveynlerinin izniyle onay verebilirler. Belgeli riza kanitinin saklanmasi gerekir.

9. Veri koruma gorevlileri

Popdler inanisin aksine, her veri denetleyicisinin veya islemcisinin bir Veri
Koruma Gorevlisi (Data Protection Officer-DPO) olarak atanmasi gerekmez. Bir
DPO olarak atanmak icin ti¢ kosul vardir:

1. Yargi yetkisine sahip bir mahkeme disinda bir kamu makami olmalidir.

2. Temel faaliyetler, insanlarin sistematik ve dizenli olarak blyik 6lcekte
izlenmesini gerektirmektedir (6rnegin Google).

3. Temel faaliyetler, GDPR’nin 9’uncu maddesinde listelenen 0zel veri
kategorilerinin veya Madde 10’da belirtilen cezai hikimler ve suclar ile
ilgili verilerin buyik olcekli islenmesi olmalidir (6rnegin, tibbi bir ofis).

Zorunlu olunmasa bile bir DPO atama da segilebilir. Bu rolde birinin olmasinin
faydalari vardir. Temel gorevleri, GDPR’yi ve bunun kurulus igin nasil
uygulandigini anlamak, kurulustaki kisilere sorumluluklari hakkinda tavsiyelerde
bulunmak, veri koruma egitimleri yliritmek, denetimler yapmak ve GDPR
uyumlulugunu izlemek ve dizenleyicilerle baglanti kurmaktir.

10. insanlarin gizlilik haklari (People’s privacy rights)
Bir veri denetleyicisi ve/veya bir veri islemcisi, interneti kullanan bir kisi olarak,
ayni zamanda bir veri 6znesidir. GDPR, bireylere kuruluslara odiin¢ verdikleri
veriler Gzerinde daha fazla kontrol saglamayi amaclayan, veri sahipleriicin bir dizi
yeni gizlilik hakki tanimaktadir. Bir kurulus olarak, GDPR’ye uyumlu oldugundan
emin olmak icin bu haklarin anlasilmasi dnemlidir. Asagida, veri konularinin
gizlilik haklarinin bir 6zeti bulunmaktadir:

« Bilgilendirilme hakki (right to be informed),

o Erisim hakki (right of access),

o Duzeltme hakki (right to rectification),

« Silme hakki (right to erasure),

o islemeyi kisitlama hakki (right to restrict processing),

« Veri tasinabilirligi hakki (right to data portability),

o itiraz hakki (right to object),

« Otomatik karar verme ve profil olusturma ile ilgili haklar (rights in relation

to automated decision making and profiling).



